
ВІСНИК КРИМІНАЛЬНОГО СУДОЧИНСТВА • № 3/2019224

Метелев О. П.,
аспірант кафедри кримінального права
та кримінального процесу
Національної академії Служби безпеки України
ORCID ID: 0000–0003–2969–8388

Науковий керівник:
М. Є. Шумило, доктор юридичних наук, професор,
професор кафедри правосуддя юридичного факультету
Київського національного університету імені Тараса Шевченка

DOI: https://doi.org/10.17721/2413-5372.2019.3/224-238

УДК:343.14

ПРОБЛЕМИ ВИЗНАЧЕННЯ 
ДОПУСТИМОСТІ І НАЛЕЖНОСТІ 

ЦИФРОВИХ (ЕЛЕКТРОННИХ) ДОКАЗІВ... 
У КРИМІНАЛЬНОМУ ПРОЦЕСІ

Анотація. Розвиток інформаційних технологій разом із безперечними своїми перевага-
ми привніс в наше життя цілу низку негативних явищ, які пов’язані з протиправним викорис-
танням засобів електронно-обчислювальної техніки і телекомунікації. Проте питання ви-
користання цифрової інформації як доказів у кримінальному процесуальному законодавстві 
України є майже не  врегульованим, зокрема, залишається не  визначеним місце цифрових 
доказів у системі процесуальних джерел доказів (цифрові докази важко однозначно віднести 
до речових доказів або документів), крім того, під час проведення кримінального проваджен-
ня виникають проблеми щодо правильної оцінки цифрових (електронних) доказів на предмет 
їх належності та допустимості, що, безумовно, не сприяє ефективному використанню циф-
рових технологій та джерел інформації у національному судочинстві.

Мета статі: аналіз проблемних питань визначення належності та допустимості циф-
рових (електронних) доказів під час проведення кримінального провадження, а також визна-
чення і розкриття окремих принципів для їх правильної процесуальної оцінки.

У роботі розглядається сучасний стан теоретичних досліджень питання належнос-
ті і допустимості цифрових доказів як в українській кримінально-процесуальній науці, так 
і за кордоном. Аналізуються особливості вимог щодо оцінки традиційних доказів і цифрових 
доказів у кримінальному процесі. Автором визначені особливості отримання (збирання) циф-
рових доказів з огляду на їх складну нематеріальну природу з метою їх подальшої позитивної 
оцінки за критеріями допустимості та належності.

Спираючись на міжнародний досвід, автор доходить висновку, в якому доводиться необ-
хідність виділення окремих принципів допустимості та належності для цифрових доказів, 
розкривається їх зміст.

Обґрунтовується нагальна необхідність урегулювання цього питання як на законодавчо-
му рівні, так і шляхом відповідних судових роз’яснень. Наголошується, що з огляду на специ-
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фіку природи цифрових (електронних) доказів забезпечення їх належності та достовірності 
в кримінальному провадженні пов’язане з оперативністю проведення слідчих (розшукових) дій, 
обов’язковим залученням спеціаліста, фаховою підготовкою всіх суб’єктів доказування та не-
ухильним дотриманням ними рекомендацій роботи з цифровими доказами.

Ключові слова: кримінальний процес, цифрова інформація, цифрові (електронні) докази.

Постановка проблеми. Ін-
форматизація суспільства 
і,  зокрема, розвиток цифро-

вих технологій привело до необхідності 
розгляду в  кримінальних справах ново-
го виду кримінальних доказів  – ​ цифро-
вих (електронних) доказів, яких раніше 
не існувало. Суттєва складність їх засто-
сування в  кримінальному судочинстві 
полягає в  тому,  що вони мають склад-
ну технічну природу, оскільки містять 
у  собі досить абстрактні технічні і  ма-
тематичні моделі, а  також мають спе-
цифічні умови виникнення, існування, 
копіювання та зберігання. Тому їх важко 
однозначно віднести до речових доказів 
або документів. Крім того, виникають 
певні труднощі з  їх візуалізацією та  га-
рантованим зберіганням. Проте в сучас-
ному цифровому світі, який охоплює все 
більше сфер суспільного життя, цифрові 
докази іноді стають єдиною можливістю 
здійснити правосуддя. І  саме тому пра-
вильна оцінка цифрових доказів під час 
проведення кримінального провадження 
на предмет належності та допустимості 
стає першочерговим завданням для про-
цесу доказування.

Аналіз останніх досліджень і  пу-
блікацій. Проблематика оцінки доказів 
як важливої частини теорії доказування 
в кримінально-процесуальній науці завж-
ди привертала увагу науковців. Зокрема 
цьому питанню присвячували свої праці 
А. С. Александров, А. Р. Бєлкін, Р. С. Бєл-
кін, В. В. Вапнярчук, Л. Є. Владимиров, 
В. П. Гмирко, Г. Ф. Горський, Ю. М. Гро-
шевий, В. Я. Дорохов, А. І. Дубинський, 
О. Ф. Коні, М. М. Михєєнко, Ю. К. Ор-
лов, М. А. Погорецький, О. С. Степа-
нов, М. С. Строгович, І. Я. Фойницький, 
1  М Шумило, ‘Гносеологічна і  процесуальна природа доказів у  кримінальному процесуальному кодексі 
України’ (2016) Актуальні питання кримінального процесуального законодавства України: збірник ма-
теріалів міжвузівскої наукової конференції (26 квітня 2013 року) (Київ, Національна академія прокуратури 
України) 25.

В. Н. Шпілєв, М. Є. Шумило та  інші. 
Щодо оцінки цифрових доказів, то цією 
проблематикою займалися в  різні часи 
такі вчені, як  В. Б. Вехов, Н. А. Зігура, 
М. А. Іванов, С. В. Калітін, В. В. Мар-
ков, В. А. Мещеряков, П. С. Пастухов, 
М. С. Сергєєв та інші. Серед зарубіжних 
науковців, які у своїх роботах розглядали 
окремі аспекти цієї проблематики, такі 
вчені як Henry C. Lee, Elaine M. Pagliaro, 
М. Miller, Alan Pendleton, J. Peterson, 
Peter Sommer та ін.

У той час, як  вітчизняними науков-
цями досить ретельно були досліджені 
питання визначення поняття та  прин-
ципів належності і  допустимості до-
казів у  кримінальному процесі, все  ж 
необхідно зазначити,  що теоретичних 
досліджень питання належності і  допу-
стимості цифрових доказів в українській 
кримінально-процесуальній науці об-
маль. У свою чергу, М. Є. Шумило, ана-
лізуючи еволюційні тенденції інституту 
доказу, зазначає,  що «конструкція дока-
зового розділу КПК України дає змогу 
стверджувати,  що у  вітчизняній проце-
суальній науці та законодавстві відбува-
ється процес зміни методологічної пара-
дигми», і з ним слід погодитись, бо зміни 
дійсно, як кажуть, «на порозі»1.

Метою статі є аналіз проблемних 
питань визначення належності та  допу-
стимості цифрових (електронних) до-
казів під час проведення кримінального 
провадження, а також визначення і роз-
криття окремих принципів для їх пра-
вильної процесуальної оцінки.

Виклад основного матеріалу до-
слідження та його основні результати. 
Відомо,  що з  процесуального погляду 
будь-які відомості перед тим, як набути 
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статусу доказів, мають бути оцінені з ог-
ляду на  належність, допустимість, до-
статність та  достовірність. Змісту дока-
зів властиві достовірність і  належність, 
а  процесуальній формі  – ​ допустимість, 
у той час як ознакою достатності харак-
теризуються ті докази, яким вже власти-
ві допустимість, належність і  достовір-
ність. За відсутності будь-якої з вказаних 
вище ознак немає і доказу. Так, М. Є. Шу-
мило, обґрунтовуючи в своїх роботах не-
обхідність розуміння доказу як складної 
юридичної конструкції системного ха-
рактеру, зазначає,  що «…правознавцю 
для кваліфікованої юридичної роботи 
з  доказами треба мати напохваті спеці-
альний процесуальний засіб (знаряддя) – ​
юридичну конструкцію «склад доказу». 
З  його допомогою можна «просканува-
ти» той матеріал,  що подається (може 
бути поданий) у суді як доказ на предмет 
виявлення його юридичних «властивос-
тей»  – ​ належності, допустимості, сту-
пеня достовірності, вагомості, перекон-
ливості, а також визначення перспектив 
і способів його використання для форму-
вання і  обстоювання власної правої по-
зиції в суді»1.

В юридичній науці вважають,  що 
допустимість доказів  – ​ це  один із  еле-
ментів процесуальної форми, під якою 
розуміють «сукупність умов, передба-
чених законодавством для вчинення 
процесуальних дій, їх послідовність, 
порядок закріплення і оформлення про-
цесуальних дій, процесуальні строки»2. 
Допустимість доказів  – ​ це  придатність 
їх для використання у  кримінальному 
процесі за формою, на відміну від їх на-
лежності – ​придатність для використан-
ня за змістом. Діалектично форма не має 

1  М Шумило, ‘Поняття доказів у кримінальному процесі: пролегомени до розуміння «невловного» фено-
мену доказового права’ (2015) 3 Вісник кримінального судочинства 102.
2 В  Шпилев, ‘Содержание и формы уголовного судопроизводства’ (Минск 1974) 102.
3  О Бандурка, Є Блажівський, Є Бурдоль та  ін., Кримінальний процесуальний кодекс України. Науко-
во-практичний коментар у 2 т. (Право 2012) <https://pidruchniki.com/1250071149245/ pravo/dopustimist_
dokazu#888/> дата звернення 10.09.2019.
4  Н Кипнис, ‘Допустимость доказательств в уголовном судопроизводстве’ (Москва 1995) 5.
5  М Строгович, ‘Курс советского уголовного процесса’ (Москва 1968) т 1, 392.
6  С Шейфер, ‘Сущность и способы собирания доказательств в советском уголовном процессе’ (Мо-
сква 1972) 34.

значення, якщо вона не відповідає його 
змістовній суті. І, відповідно, зміст без 
форми не може існувати. Форма судово-
го доказу має істотне значення, оскіль-
ки зміст його залежить від об’єктивних 
властивостей фактів і обставин, що під-
лягають доказуванню, проміжних і  по-
бічних фактів, від якості джерел, об’єк-
тивних і  суб’єктивних факторів,  що 
впливають на  формування доказів3. 
Н. М. Кіпніс писав, що інститут допусти-
мості доказів відображає пріоритет зако-
нодавця,  що стоїть перед вибором між 
встановленням істини будь-якою ціною 
і  свідомою готовністю знизити ймовір-
ність її досягнення, щоб зменшити ризик 
обвинувачення невинуватого, а  також 
звузити сферу обмеження конституцій-
них прав громадян4.

Що стосується дефініції допусти-
мості доказів, то єдиної думки щодо цьо-
го у вчених немає. Зокрема, М. С. Стро-
гович зазначав,  що «допустимість 
доказів  – ​ це  їх здатність як  джерела ві-
домостей про факти бути засобом вста-
новлення цього факту»5. В  свою чергу, 
С. А. Шейфер вбачає під допустимістю 
доказів якість цього доказу, пов’язану 
з  його належною процесуальною фор-
мою6. М. А. Погорецький під допусти-
містю доказів розуміє таку внутрішньо 
властиву їм якість, унаслідок якої ці до-
кази здатні встановити обставини,  що 
необхідні для повного і правильного ви-
рішення певної справи, а вимога належ-
ності охоплює не  весь доказ у  цілому, 
а лише його змістовну частину – ​фактич-
ні дані. Сукупність вимог, що висувають-
ся законом до процесу отримання дока-
зів, становить інститут процесуальної 
допустимості, який полягає в  тому,  що 
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належні до справи фактичні дані повинні 
бути одержані із встановленого законом 
джерела уповноваженим на це суб’єктом 
кримінального процесу (органом дізнан-
ня, слідчим чи судом) і закріплені у спо-
сіб, передбачений у кримінально-проце-
суальному законі1.

Відповідно до  ст.  86 КПК доказ ви-
знається допустимим, якщо він отри-
маний у  порядку, встановленим Кри-
мінальним процесуальним кодексом. 
Недопустимий доказ не може бути вико-
ристаний при прийнятті процесуальних 
рішень, на нього не може посилатися суд 
при ухваленні судового рішення2. Разом 
із  тим у  законі визначені окремі ознаки 
недопустимих доказів і  зазначені без-
умовні ознаки недопустимих доказів: 
це докази, отримані внаслідок істотного 
порушення прав та  свобод людини, га-
рантованих Конституцією та  законами 
України, міжнародними договорами, 
згода на обов’язковість яких надана Вер-
ховною Радою України, а також будь-які 
інші докази, здобуті завдяки інформації, 
отриманій внаслідок істотного порушен-
ня прав і свобод людини (ст. 87 КПК).

До того ж, статтею 223 КПК передба-
чена норма, згідно з якою будь-які слідчі 
(розшукові) або негласні слідчі (розшу-
кові) дії після закінчення строків досудо-
вого розслідування (крім їх проведення 
за дорученням суду) визнаються недійс-
ними, а встановлені внаслідок них дока-
зи – ​недопустимими.

Крім того, згідно з КПК умовно допу-
стимими є докази щодо судимостей підо-
зрюваного, обвинуваченого або вчинення 
ним інших правопорушень, що не є пред-
метом цього кримінального проваджен-
ня, а також відомості щодо характеру або 
окремих рис характеру підозрюваного, 
обвинуваченого (ст.  88 КПК), показан-
ня з  чужих слів (ст.  97 КПК), докази, 
отримані в  результаті обшуку до  поста-
1  М Погорецький, ‘Функціональне призначення оперативно-розшукової діяльності у кримінальному про-
цесі’ (Харків 2007) 479, 492–493.
2  Кримінальний процесуальний кодекс України: Закон України від 13.04.2012 № 4651-VI <http://zakon5.
rada.gov.ua/laws/show/4651–17> дата звернення: 19.09.2019.
3  О Ткачук, ‘Визнання доказів допустимими за  кримінальним процесуальним законодавством’ (2013) 1 
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новлення ухвали слідчого судді з  цього 
приводу (ч. 3 ст. 233 КПК), докази кри-
мінального провадження,  що перейняте 
від іншої держави (ст. 598 КПК). У разі 
встановлення очевидної недопусти-
мості доказу під час судового розгляду 
суд визнає цей доказ недопустимим, що, 
в  свою чергу, означає неможливість до-
слідження цього доказу або припинення 
його дослідження в  судовому засіданні, 
якщо таке дослідження було розпочате. 
О. С. Ткачук, аналізуючи зміст КПК, дій-
шов висновку, що загалом під допустимі-
стю доказів у кримінальному процесі за-
конодавець передбачає оцінку сукупності 
кримінально-процесуальних дій, спрямо-
ваних на захист прав і свобод громадян3.

Науковці традиційно виділяють на-
ступні вимоги щодо допустимості доказів:

1. Законність джерела. Вважаєть-
ся, що не можуть бути доказами фактич-
ні дані, отримані з  анонімних джерел, 
чуток тощо. Згідно з ч. 2 ст. 84 КПК про-
цесуальними джерелами доказів можуть 
бути: показання, речові докази, доку-
менти, висновки експертів. Особливості 
джерела доказів впливають на його зміст 
і форму. Ідея об’єктивної можливості пе-
ревірки доказів полягає в  тому,  що без 
знання джерела не  можна судити про 
якості доказу, його здатність встановлю-
вати шукані факти.

2. Законність способу отримання 
доказів. Способи отримання доказів 
формалізовані та визначені в КПК. Так, 
у  ст.  223 КПК сформульовані загальні 
вимоги щодо проведення слідчих (роз-
шукових) дій. Статті 224–232 КПК міс-
тять норми щодо умов і процесуального 
порядку проведення таких слідчих (роз-
шукових) дій, як  допит, пред’явлення 
особи для впізнання, пред’явлення речей 
(трупа) для впізнання, проведення допи-
ту, впізнання в режимі відеоконференції 
під час досудового розслідування, обшу-
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ку, огляду, залучення експерта та прове-
дення експертизи.

Якщо розглядати цифрові докази, 
то беручи до уваги їх особливу нематері-
альну природу, особливості їх виникнен-
ня та існування, копіювання й дублюван-
ня, зберігання і візуалізації – ​вбачається 
за доцільне виділити в окремі слідчі дії 
«електронний огляд інформаційного се-
редовища» і  «електронне копіювання» 
та  відокремити збирання (отримання) 
електронної інформації як окремий спо-
сіб отримання доказів під час криміналь-
ного провадження.

При збиранні цифрової інформації, 
яка має доказове значення для кримі-
нального провадження, закономірно ви-
никають наступні проблемні питання:

–– правова регламентація участі спе-
ціаліста;

–– оформлення процесуальних рі-
шень;

–– технічне забезпечення слідчих;
–– достовірність отриманої цифрової 

інформації;
–– правовий статус відомостей, отри-

маних із  інформаційно-телекомунікацій-
них мереж, зокрема глобальної мережі 
Інтернет.

Для вирішення цих проблемних пи-
тань необхідно виділити у  відповідних 
явищах дійсності (інформаційних тех-
нологіях) ті ознаки, які мають юридичне 
значення і підлягають кодифікації законо-
давцем під час опрацювання нових про-
цесуальних правил стосовно цифрових 
доказів. До них будуть відноситись, зви-
чайно, загальні ознаки, які властиві всім 
без винятку доказів, а  також спеціальні, 
які характерні тільки цифровим доказам.

З огляду на  специфічну природу 
цифрових доказів можливо узагальнити 
та визначити їх критерії, а саме:

–– вони існують у  нематеріальному 
вигляді;

–– зберігаються на відповідному носії 
(машинному носії інформації), в  опера-
тивній пам’яті ЕОМ або каналі зв’язку;

–– для їх сприйняття та дослідження 
необхідні програмно-технічні засоби, 

тобто «посередники» між програмним 
кодом (цифровим сигналом) та  люди-
ною;

–– вони мають здатність до  дубля-
жу (копіювання/переміщення) на  інший 
носій без втрати своїх характеристик, 
причому якість копіювання знаходиться 
на такому рівні, що єдиною відмінністю 
оригіналу від копії може бути час ство-
рення файлів;

–– мають особливий статус оригіна-
лу і  можуть існувати у  такому статусі 
у кількох місцях;

–– здатні зберігати великі об’єми ві-
домостей (це  робить цифрові пристрої 
найбільш інформативним джерелом 
відомостей про власника,  що підлягає 
обліку при забезпеченні прав громадян 
на особисте життя);

–– можливість отримання інформації, 
яка зберігається в  пам’яті самого при-
строю, так і в інформаційно-телекомуні-
каційній мережі Інтернет, або в будь-якій 
іншій комунікаційній системі (ця  осо-
бливість цифрової інформації, як  було 
показано вище, підриває діючі правові 
стандарти, наприклад, у частині обґрун-
тованості застосування процедури осо-
бистого обшуку, яка завжди виходила 
з  того,  що об’єкт матеріального світу 
містить лише ті відомості, які зберігає 
в  собі, в  той час як  цифровий пристрій 
може надавати інформацію ззовні);

–– відносність і  неочевидність вміс-
ту цифрових даних (наприклад, біль-
ша частина інформації,  що зберігається 
на  електронних носіях, є метаданими, 
про існування яких користувач, як  пра-
вило, не  здогадується, проте метадані 
можуть містити важливу інформацію 
про операції користувача з  файлами, 
а доступ до них користувачу іноді може 
бути обмежений правами адміністратора 
операційної системи). Зазначена особли-
вість цифрової інформації дає можли-
вість досліджувати ті дані електронної 
активності людини, про існування яких 
вона і не здогадувалась (службові коман-
ди; звіти про користувача і системні змі-
ні, про наявне програмне забезпечення; 
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ПРОБЛЕМИ ВИЗНАЧЕННЯ ДОПУСТИМОСТІ І НАЛЕЖНОСТІ ЦИФРОВИХ (ЕЛЕКТРОННИХ) ДОКАЗІВ... 

дані тріангуляції і геопозиції, які переси-
лають цифрові пристрої в  «фоновому» 
режимі; історію мережевого підключен-
ня тощо).

Саме тому до  цифрових доказів по-
винні пред’являтись більш жорсткі ви-
моги, оскільки для їх оцінки потрібні 
спеціальні пристрої, а  також особи, 
які володіють вузькоспеціалізованими 
науковими знаннями. А. Р. Бєлкін ува-
жав,  що «… законодавець справедливо 
взяв до уваги ту обставину, що вилучен-
ня електронного носія інформації в ході 
обшуку і вилучення може представляти 
собою завдання, яке потребує професій-
них знань у сфері інформації»1. До того 
ж, цифрові докази можуть легко бути 
змінені або знищені. Відповідно вкрай 
важлива своєчасна і правильна фіксація 
цифрової інформації.

Тому існують певні особливості от-
римання (збирання) цифрових доказів 
з метою їх подальшої позитивної оцінки 
за  критеріями допустимості та  належ-
ності, а саме:

–– висока оперативність під час збору 
цифрових доказів;

–– обов’язкова участь компетентної 
особи, яке володіє достатніми знаннями;

–– наявність спеціальних пристроїв, 
які мають необхідні функції для зби-
рання цифрових доказів (персональний 
комп’ютер, мобільний пристрій тощо).

До недавнього часу використання 
цифрових доказів у  кримінальному су-
дочинстві було новим, проте тепер цей 
вид доказів досить широко використо-
вуються в доказуванні у кримінальному 
провадженні.

У світовій практиці боротьби зі зло-
чинністю робота з цифровими доказами 
(digital evidence) ведеться ще з середини 
80-х років минулого століття і переважно 
нормативно закріплена в  національних 
законодавствах. Зокрема, в  законодав-
1  А Белкин ‘Новеллы уголовно-процессуального законодательства – ​шаги вперед или возврат на прове-
ренные позиции?’ (2013) 3 Уголовное судопроизводство 5.
2  International Organization on Computer Evidence <http://www.ioce.org/> дата звернення 10.07.2019.
3  Scientific Working Group on Digital Evidence <https://www.swgde.org/> дата звернення 10.07.2019.
4  G Kessler, Judge. Awareness, Understanding, and Application of Digital Evidence (Miami Nova Southeastern 
University 2010) 182

стві США (країні, в якій дуже серйозно 
ставляться до питання відповідності за-
конодавства реаліям життя суспільства 
і держави) вже наприкінці ХХ ст. цифро-
ві докази були виділені в  окрему групу 
доказів. Для цього у процесуалістів було 
кілька причин: по-перше, вважалось, що 
це  особлива форма доказів, створення 
яких пояснюється використанням апа-
ратно-програмних засобів цифрової 
техніки; по-друге, доступ. Аналіз і  до-
слідження інформації, яка зафіксована 
на машинних носіях (локальних або ме-
режевих), не можливі без використання 
апаратно-програмних засобів цифрової 
техніки; по-третє, пошук, вилучення, 
дослідження та зберігання цифрових до-
казів потребує застосування особливих 
і  спеціальних технологій; по-четверте, 
необхідні спеціальні підходи щодо оцін-
ки їх допустимості і достовірності в рам-
ках кримінального судочинства.

В 1995  році за  ініціативою право-
охоронних органів США, Канади і кіль-
кох європейських країн була створена 
Міжнародна організація по  комп’ютер-
ним доказам (International Organization 
on Computer Evidence –IOCE)2. Пізні-
ше була створена Наукова робоча гру-
па по  дослідженню цифрових дока-
зів (Scientific Working Group on Digital 
Evidence – ​SWGDE)3.

Вказаною робочою групою (SWGDE) 
були сформульовані основні принципи 
і стандарти роботи з цифровими доказа-
ми, які базуються на положенні, що для 
забезпечення процесуальних процедур, 
з  метою забезпечення належності дока-
зів правоохоронними і  судовими орга-
нами повинні створюватись ефективні 
системи відстеження якості цифрових 
доказів4. Відповідно до  цих принципів 
стандартні операційні процедури повин-
ні становити собою документально за-
фіксовані рекомендації щодо контролю 
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якості роботи з цифровими доказами, які 
підтверджуватимуться відповідними но-
татками в матеріалах справи і проводити-
муться з  використанням загальнопоши-
рених методів, обладнання та матеріалів. 
Також вся діяльність, яка пов’язана з от-
риманням, зберіганням, дослідженням 
та передачею цифрових доказів, повинна 
бути зафіксована в  письмовому вигляді 
і бути доступною для ознайомлення усі-
ма учасниками судового процесу. Крім 
того, будь-які дії, результатом яких може 
стати порушення цілісності цифрових 
доказів, пошкодження або знищення 
вихідних доказів, повинні виконуватись 
винятково кваліфікованим персоналом 
і  тільки із  застосуванням експертно-об-
ґрунтованих методів і процедур.

У свою чергу, враховуючи досвід 
західних колег, Н. А. Зігура пропонує 
на етапі перевірки комп’ютерної (цифро-
вої) інформації вказані принципи допов-
нити наступними правилами:

1. За можливістю встановити техніч-
ний засіб, з якого була отримана або ско-
пійована цифрова інформація.

2. Перевірити відповідності типу, мо-
делі, фірми виробника матеріального но-
сія цифрової інформації з параметрами, 
вказаними в протоколі слідчої дії, у вис-
новку спеціаліста.

3. Встановити програмні засоби, 
за допомогою яких була отримана циф-
рова інформація1.

Таким чином, беручи до уваги вказа-
ні загальні положення та  рекомендації, 
для забезпечення достовірності цифро-
вих доказів в  інтересах кримінального 
провадження необхідно встановити:

Яке програмне забезпечення викорис-
товувалось для формування (створення) 
доказово значущої цифрової інформації 
(наприклад, автоматичне створення жур-
налів системних подій відбувається під час 
роботи операційних систем WINDOWS, 
UNIX, ANDROID, iOS тощо).

Який програмний засіб використову-
вався для копіювання, якщо цифрова ін-

1  Н Зигура, ‘Компьютерная информация как вид доказательств в уголовном процессе России’ (диc канд 
юрид наук, Челябинск, 2010) 136

формація скопійована на  інший машин-
ний носій інформації.

Яким апаратно-програмним засобом 
необхідно буде скористатись для відтво-
рення цифрової інформації.

Вказати в  протоколі слідчих дій ха-
рактеристики апаратних та  програмних 
засобів (тип та  параметри операційної 
системи, серійні номери апаратних та ін-
терфейсних складових ПЕОМ, МАС-а-
дреси мережевих компонентів тощо).

Визначити реквізити цифрової ін-
формації яка знаходиться на машинному 
носії зберігання та  обробки інформації 
(тип файлу, об’єм, час створення, час ре-
дагування, час відкриття, відомості про 
користувача тощо).

Встановити, яким чином була забез-
печена вимога цілісності (незмінності) 
даних. Вказати в протоколі слідчих дій, 
які саме засоби (програмні, апаратні 
тощо) використовуються для забезпечен-
ня цілісності цифрової інформації.

Щодо збереження цілісності цифро-
вих доказів, то поряд з апаратними і фі-
зичними способами (охорона, пломбу-
вання, контроль подачі живлення тощо) 
цілком доцільно використовувати крип-
тографічний принцип хешування (або 
гешування), який широко застосовуєть-
ся в  різноманітних програмних продук-
тах. У  криптографії хешування (з  англ. 
hashing) – ​це перетворення масиву даних 
довільного розміру в  блок даних фік-
сованого розміру, який служить (у  дея-
ких випадках) замінювачем вихідного 
масиву даних. Криптографічно стійку 
хеш-функцію (геш-функцію) можливо 
використовувати для підтвердження ав-
тентичності будь-якої цифрової інформа-
ції (аудіо -, відео – ​файли, текстові і гра-
фічні файли, Інтернет трафік тощо), які 
записані за допомогою технічних засобів 
цифрової текінки. При копіюванні таких 
даних на  зовнішній пристрій зберіган-
ня інформації необхідно за  допомогою 
спеціального програмного забезпечення 
обчислити хеш-функцію, яка буде слугу-
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вати підтвердженням незмінності і ціліс-
ності вихідної цифрової інформації1.

Для відновлення видаленої цифрової 
інформації або її  розшифрування вико-
ристовується спеціальне програмне за-
безпечення, яке пройшло сертифікацію 
та ліцензування.

Крім того, як  спеціальну захисну 
структуру для цифрових даних можли-
во застосування електронного цифрово-
го підпису, який визнається науковцями 
та  практиками перспективним методом 
забезпечення автентичності змісту елек-
тронного документа,  що має доказове 
значення в кримінальному провадженні. 
Такий підпис є криптографічним пере-
творенням інформації з  використанням 
закритого ключа електронного підпису.

Також спеціальним методом перевірки 
цифрових доказів є комп’ютерно-технічна 
експертиза. Під час її проведення викону-
ються наступні дії, спрямовані на  збере-
ження цілісності вихідної інформації:

–– накопичувач, який містить дослі-
джувану інформацію, підключається 
до  жорсткого диску експерта і  обчис-
люється хеш-функція інформації, яка 
міститься на  вихідному накопичувачі. 
Це підключення здійснюється способом, 
який виключає запис, у  тому числі ви-
падкову (тільки читання);

–– створюється точна цифрова копія 
вихідного накопичувача шляхом копію-
вання інформації (при цьому використо-
вується процедура клонування вмісту 
накопичувача за допомогою дублікаторів 
або спеціального програмного забезпе-
чення типу Forencis, Norton Ghost, EnCase 
на жорсткий диск експерта);

–– обчислюється хеш-функція дублі-
ката, яка повинна збігатися з  вихідною 
хеш-функцією;
1  А Александров, C Кувычков, ‘О надежности «электронных доказательств» в уголовном процессе’ (2013) 
5 Библиотека криминалиста. Научный журнал 46
2  П Костин, ‘Исследование машинных носителей информации при расследовании преступлений в сфе-
ре экономики’ (Новгород 2009) 6
3  Про затвердження порядку інформаційного наповнення та технічного забезпечення Єдиного веб-порта-
лу органів виконавчої влади: Наказ Державного комітету інформаційної політики, телебачення і радіомов-
лення України, Державного комітету зв’язку та  інформатизації України від 25.11.2002 № 327/225 <https://
zakon.rada.gov.ua/laws/show/z1021–02> дата звернення: 18.09.2019.
4  Про телекомунікації: Закон України від 18.11.2003 № 1280-IV <https://zakon.rada.gov.ua/laws/show/1280–
15> дата звернення: 18.09.2019.

–– надалі вся робота з пошуку інфор-
мації ведеться на підключених до  стен-
дового комп’ютера дисках-клонах,  що 
досліджуються2.

Водночас, існує ще  одне проблемне 
питання – ​допустимість цифрових дока-
зів, отриманих з  глобальної мережі Ін-
тернет. Для цього перш за все необхідно 
визначитися з основними термінами, які 
характеризують роботу глобальної мере-
жі Інтернет.

Законодавчі визначення понять «веб-
сайт» та  «веб-портал» надані в  п.  1.3. 
«Порядку інформаційного наповнення 
та  технічного забезпечення Єдиного 
веб-порталу органів виконавчої влад», 
затвердженого Наказом Державного ко-
мітету інформаційної політики, телеба-
чення і радіомовлення України Держав-
ного комітету зв’язку та  інформатизації 
України від 25.11.2002 № 327/2253. За-
значено, що «веб-сайт» – ​ це  сукупність 
програмних та  апаратних засобів з  уні-
кальною адресою у  мережі Інтернет 
разом з  інформаційними ресурсами, що 
перебувають у  розпорядженні певного 
суб’єкта і  забезпечують доступ юри-
дичних та  фізичних осіб до  цих інфор-
маційних ресурсів та  інші інформаційні 
послуги через мережу Інтернет.

Також відповідно до ч.  1  ст.  1 Зако-
ну України «Про телекомунікації» «до-
мен»  – ​ частина ієрархічного адресного 
простору мережі Інтернет, яка має уні-
кальну назву, що її ідентифікує, обслуго-
вується групою серверів доменних імен 
та централізовано адмініструється4. Крім 
того, згідно з п. 2 «Порядку підключення 
до  глобальних мереж передачі даних», 
затвердженого Постановою Кабінету 
Міністрів України від 12 квітня 2002 р. 
№ 522, «доменне ім’я»  – ​ буквено-циф-
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ровий вираз,  що ідентифікує будь-який 
комп’ютер абонента у мережі Інтернет1.

Таким чином, доменне ім’я, заре-
єстроване у  відповідному домені, ви-
користовується для позначення від-
повідного сайту. Для того, щоб сайт 
був позначений конкретним доменним 
ім’ям, спочатку необхідно зареєструва-
ти доменне ім’я у відповідному домені, 
внаслідок чого особа, яка зареєструвала 
відповідне доменне ім’я, і  є власником 
веб-сайту. Наприклад, веб-сайт Верхов-
ної Ради України знаходиться в  інтер-
неті за  адресою: http://w1.c1.rada.gov.
ua, де  доменним ім’ям буде rada.gov.ua. 
Отже, вимога законності джерела циф-
рових доказів як  ознаки допустимості 
при отриманні їх безпосередньо з мере-
жі Інтернет виконується.

Проте основною проблемою цифро-
вої інформації, яка розповсюджується че-
рез веб-сайт в глобальній мережі Інтернет, 
є можливість оперативної модифікації 
цієї інформації (вона може бути змінена, 
видалена або відредагована) власником 
або розповсюджувачем інформації, При 
тому, що доведення цієї модифікації циф-
рової інформації практично неможливе, 
оскільки найчастіше фізичне розташуван-
ня веб-серверів виявляється за кордоном. 
Отже, найголовнішим завданням суб’єк-
тів доказування при отриманні цифрових 
доказів з  мережі Інтернет є оперативне 
закріплення фактичних даних з веб-сайту 
для подальшої їх оцінки.

Проведений аналіз науково-практич-
ної літератури дозволив виявити основні 
варіанти закріплення фактичних даних 
у  мережі Інтернет, які застосовуються 
в юридичній практиці:

1. Роздрукування сторінок веб-сайту 
в мережі Інтернет.

У  ст.  1 Закону України «Про інфор-
мацію» міститься визначення документа, 
1  Про затвердження порядку підключення до  глобальних мереж передачі даних: Постанова Кабінету 
Міністрів України від 12.04.2002 № 522 <https://zakon.rada.gov.ua/laws/show/522–2002-п> дата звернення: 
18.09.2019.
2  Про інформацію: Закон України від 02.10.1992 № 2657-XII <https://zakon.rada.gov.ua/laws/show/2657–
12> дата звернення: 21.09.2019.
3  Про електронні документи та електронний документообіг: Закон України від 22.05.2003 № 851-IV <https://
zakon.rada.gov.ua/laws/show/ 851–15> дата звернення: 20.09.2019.

за яким документ – ​це матеріальний но-
сій, що містить інформацію, основними 
функціями якого є її збереження та пере-
давання у часі та просторі2. В свою чергу, 
в ст. 5 Закону України «Про електронні 
документи та  електронний документо-
обіг» зазначено,  що електронний доку-
мент – ​це документ, інформація в якому 
зафіксована у  вигляді електронних да-
них, включаючи обов’язкові реквізити 
документа3. Крім того, в ч. 4 ст. 5 Зако-
ну вказується,  що візуальною формою 
подання електронного документа є ві-
дображення даних, які він містить, елек-
тронними засобами або на папері у фор-
мі, придатній для приймання його змісту 
людиною. Отже, сторінка в  мережі Ін-
тернет може вважатися матеріальним 
носієм, що містить інформацію, і функ-
ціями якої є збереження та  передання 
інформації, а, як наслідок, і документом.

Проте, як  вже було зазначено вище, 
сучасні технології дають змогу внести 
зміни до інформаційного змісту веб-сай-
ту, або взагалі створити сторінки, які 
ніколи не  існували в  реальності. Тому 
роздрукування веб-сторінки з  мережі 
Інтернет  – ​ це  досить сумнівний спосіб 
забезпечення допустимості цифрових 
доказів.

2. Нотаріальне засвідчення роздру-
кованих сторінок з  веб-сайту в  мережі 
Інтернет.

Згідно з  ч.  6  ст.  7 Закону України 
«Про електронні документи та електро-
нний документообіг» копією електро-
нного документа є візуальне подання 
цього документа на папері, яке засвідче-
не у порядку, встановленому законодав-
ством. Статтею 7 Закону України «Про 
нотаріат» визначено,  що нотаріуси або 
посадові особи, які вчиняють нотаріаль-
ні дії, у своїй діяльності керуються зако-
нами України, постановами Верховної 
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Ради України, указами і  розпоряджен-
нями Президента України, постановами 
і  розпорядженнями Кабінету Міністрів 
України, а на території Республіки Крим, 
крім того, законодавством Республіки 
Крим, наказами Міністра юстиції Укра-
їни, нормативними актами обласних, 
Київської та  Севастопольської міських 
державних адміністрацій1. Відповідно 
до  Глави 7 «Порядку вчинення нотарі-
альних дій нотаріусами України» перед-
бачено процедуру засвідчення вірності 
копій документів і витягів з них2.

На думку С. Я. Фурси, засвідчена 
нотаріусом копія електронного доку-
мента відповідає вимогам чинного зако-
нодавства, а  отже має цілком допусти-
мий доказовий характер. Він наводить 
приклад зі  своєї адвокатської практики, 
коли нотаріус вчинив таку нотаріальну 
дію, не  дивлячись на  те,  що Порядком 
вона не  передбачена та  виходив із  ана-
логії щодо допустимості у нотаріально-
му процесі електронних доказів шляхом 
відтворення інформації із  електронних 
реєстрів (витяги із Єдиних та Державних 
реєстрів). При цьому він керувався прин-
ципом «Все що не  заборонено законом, 
те дозволено» та тим самим сприяв особі 
в  охороні права, тобто здійсненні охо-
ронної функції3. На  жаль, законами  чи 
підзаконними нормативними актами 
України на сьогоднішній день не перед-
бачене право нотаріусу проводити огляд 
веб-сайту, що, звичайно, з огляду на су-
часний стан розвитку інформаційного 
кіберпростору потребує законодавчого 
регулювання.

3. Проведення судом безпосередньо-
го огляду цифрових доказів на веб-сайті 
як процесуальної дії.

Кримінальний процесуальний ко-
декс України передбачає, що суд першої 
інстанції при розгляді кримінального 
1  Про нотаріат: Закон України від 02.09.1993 № 3425-XII <https://zakon.rada.gov.ua/laws/show/3425–12> 
дата звернення: 19.09.2019.
2  Про затвердження Порядку вчинення нотаріальних дій нотаріусами України: Наказ Міністерства юс-
тиції України від 22.02.2012 № 296/5 < https://zakon.rada.gov.ua/laws/show/z0282–12> дата звернення: 
18.09.2019.
3  С Фурса (ред), ‘Теорія нотаріального процесу: Науково-практичний посібник’ (Київ, Алерта 2012) 86–
87.

провадження безпосередньо досліджує 
докази по  справі, у  тому числі оглядає 
речові докази (ст. 357 КПК) та докумен-
ти (ст.  358 КПК). Зазначені докази по-
винні бути оглянуті судом і пред’явлені 
учасникам судового розгляду, а  в  разі 
потреби – ​свідкам, спеціалісту, експерту. 
Якщо речові докази не можна доставити 
в судове засідання, то за наявності кло-
потання сторін або з  власної ініціативи 
суд може провести огляд речового доказу 
за місцем його розташування. Проведен-
ня огляду таких речових доказів і  його 
результати відображаються в  протоколі 
огляду речового доказу судом на  місці. 
Таким чином, протокол огляду, складе-
ний судом, з додатками, а саме роздруко-
ваною копією веб-сайту, фотознімком чи 
відеозаписом буде вважатися допусти-
мим доказом. Проте виникає проблема 
з  тим,  що стороні судового криміналь-
ного процесу вже буде відомо про ваше 
звернення до суду і, в свою чергу, суд по-
винен повідомити сторони і підготувати-
ся до огляду доказів, що також потребує 
часу. Оперативність отримання цифро-
вих доказів у такому випадку зводиться 
до  мінімуму, тому  що в  момент огляду 
наявні фактичні дані на  сторінці в  ме-
режі Інтернет вже можуть бути знище-
ні чи змінені. Такий спосіб забезпечення 
достовірності цифрових доказів можна 
застосовувати як додатковий.

3. Надання в суд висновку експерта.
Так, Т. Ю. Кудрицька вважає,  що 

не слід недооцінювати такий спосіб фік-
сації доказів у мережі Інтернет, як дослі-
дження сторінки експертом, атестованим 
за  спеціальністю «Дослідження телеко-
мунікаційних систем (обладнання) та за-
собів». Якщо таке дослідження прово-
дилося в  рамках так званої «досудової 
експертизи», за його результатами скла-
дається висновок фахівця в  галузі до-
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слідження телекомунікаційних систем1. 
Такий доказ буде вважатися допустимим 
з погляду процесуального закону. Проте 
на  сьогодні в  Україні в  науково-дослід-
ного інститутах судових експертиз лише 
два міста в країні – ​Київ і Харків мають 
експертів за спеціальністю «Досліджен-
ня телекомунікаційних систем (облад-
нання) та засобів», а на практиці загаль-
на черга на  вказані дослідження триває 
близько 2–3 місяців залежно від наванта-
ження експертів. Тому існує загроза, що 
фактичні дані можуть бути знищені  чи 
змінені на момент проведення такого до-
слідження.

4. Акт огляду веб-сайту з  додатком 
друкованих фотографічних зображень 
сайту, який здійснено адвокатом.

Відповідно до п. 7 ч. 1 ст. 20 Закону 
України «Про адвокатуру та адвокатську 
діяльність»2 під час здійснення адвокат-
ської діяльності адвокат має право вчи-
няти будь-які дії, не заборонені законом, 
правилами адвокатської етики та  дого-
вором про надання правової допомоги, 
необхідні для належного виконання до-
говору про надання правової допомоги, 
зокрема збирати відомості про факти, що 
можуть бути використані як  докази, 
в  установленому законом порядку за-
питувати, отримувати і  вилучати речі, 
документи, їх копії, ознайомлюватися 
з  ними та  опитувати осіб за  їх згодою. 
Отже, адвокат як уповноважений суб’єкт 
доказування може збирати відомості 
про факти, які можуть бути використані 
як докази в кримінальному провадженні. 
Вказані відомості необхідно оформити 
як акт або протокол, де  зафіксувати час 
складення, сайт, адресу, назву матеріалу 
з  додаванням роздрукованої веб-сторін-
ки та  свідками, які можуть засвідчити 
час вироблення фотографій та  адресу 
здійснення фотографування. Також мож-
на додати фотографії сайту, зробити ві-
1  Т Кудрицкая, ‘Сложности сбора доказательной базы в  Интернете’ <https://jurliga.ligazakon.net/
analitycs/52188_slozhnosti-sbora-dokazatelnoy-bazy-v-internete> дата звернення 10.09.2019 року.
2  Про адвокатуру та адвокатську діяльність: Закон України від 05.07.2012 № 5076-VI <https://zakon.rada.
gov.ua/laws/show/5076–17> дата звернення: 19.09.2019.
3  О Степанов, ‘Належність та допустимість доказів у кримінальному процесі України’ (автореф дис канд 
юрид наук, Київ 2007) 9

деозапис та «скріншоти» сайту на диск, 
на якому будуть міститися первинні зраз-
ки веб-сторінки в електронному вигляді. 
Проте, на  жаль, у  законодавстві Украї-
ни не  закріплено можливості збирання 
доказів шляхом складення аффідевіту 
(в англо-саксонській системі права США 
та Великій Британії під аффідевітом ро-
зуміється письмова заява, показання, сві-
доцтва, яке дається особою під присягою 
і яке посвідчується відповідною посадо-
вою особою), що виключає допустимість 
таких доказів у  судах України, однак 
не забороняє адвокату в Україні збирати 
таким чином фактичні дані, які можуть 
стати в подальшому доказами.

Загальновідомо, що належними вва-
жаються докази, на  підставі яких мож-
на встановити обставини, котрі входять 
в  предмет доказування. Суд не  бере 
до  розгляду докази, які не  стосуються 
предмета доказування.

Тобто «…належність відповідає, 
з одного боку, на питання про наявність 
зв’язку між змістом доказу і  фактом, 
який підлягає встановленню; з  іншого 
боку  – ​ визначає, наскільки точно вста-
новлено шуканий факт. Інакше кажучи, 
належний доказ має визначену доказову 
силу; не належний – ​не має її зовсім»3.

Проведений системний аналіз ві-
тчизняних та  зарубіжних наукових до-
сліджень дозволив виділити наступні 
принципи належності цифрових доказів, 
а саме:

1. Допустимість цифрових доказів. 
Перш за  все докази мають бути зібрані 
та збережені таким процесуальним спо-
собом, щоб вони в  подальшому могли 
використовуватись як докази в суді. Від-
повідно, наявність помилок та порушен-
ня процесуальної процедури тягне за со-
бою визнання доказів недопустимими. 
Більш розгорнуто принцип допустимості 
був розглянутий вище.
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2. Справжність цифрових доказів. 
Цей принцип забезпечує те,  що дока-
зи (отримані в  результаті проведення 
НСРД відомості) мають бути реле-
вантними відносно справи, і,  відповід-
но, спеціаліст (експерт) повинен мати 
змогу оцінити справжність цифрових 
відомостей. Наприклад, перехоплен-
ня передачі електронної пошти ще не є 
достатньою підставою вважати,  що 
ймовірний відправник – ​ це обʼєкт про-
ведення НСРД. Електронний лист міг 
відправити хтось із  родини обʼєкта 
і  встановити істину можливо тільки 
за  сукупністю отриманих відомостей 
(наприклад, згодом обʼєкт підтвердив 
телефонним звʼязком,  що саме він від-
правив це поштове повідомлення). Крім 
того, має бути встановлений зв’язок між 
повідомленням та  обліковим записом 
користувача або комп’ютером, з  якого 
було відправлено повідомлення, та лю-
диною, яка це  повідомлення відправи-
ла. У випадку, коли повідомлення було 
дійсно відправлено, повинен залиши-
тись слід у  вигляді доказів на  кількох 
комп’ютерах у різних інтернет-провай-
дерів, які це підтверджують.

3. Повнота отриманих цифрових до-
казів. Цей принцип полягає в  тому,  що 
наведені цифрові докази мають показати 
весь спектр подій, які відбулися. Чітка 
і  повна картина подій має бути наведе-
на з метою виявлення, яким саме чином 
були залишені цифрові сліди. Цілком 
очевидно,  що неперевірена частина не-
повних доказів може залишитись непо-
міченою, що є набагато небезпечнішим, 
ніж відсутність доказів взагалі. Напри-
клад, із IP-адреси компʼютера користува-
ча була здійснена DdoS-атака на держав-
ний хост – ​gov.ua, в результаті якої була 
порушена робота державних установ. 
Проте після всебічного аналізу цифрових 
слідів жорсткого диску компʼютера було 
встановлено,  що відбулося зараження 
вірусною програмою операційної систе-
ми, в результаті якого компʼютер в авто-
матичному режимі здійснив DdoS-атаку 
без участі користувача, причому, як зго-

дом виявилось, заражений був увесь пул 
(окремий сегмент) IP-адрес провайдера 
в окремому районі міста.

Таким чином, ураховуючи всю різно-
манітність процесів, які можуть відбува-
тися на комп’ютері та в телекомунікацій-
ній мережі, досить важливим є завдання 
щодо знаходження відповідності части-
ни доказів із їх першоджерелом та мати 
уявлення про всю картину подій, що від-
булися.

4. Надійність отриманих цифрових 
доказів. Сутність цього принципу по-
лягає в тому, що будь-які зібрані докази 
мають бути надійними, і це в повну міру 
залежить від методології та обраних ін-
струментів отримання цифрових доказів, 
при цьому перевагу необхідно надавати 
науковому підходу. Слід підкреслити, що 
методи, які беруться на озброєння, мають 
бути достовірними і  загальноприйня-
тими в  кіберпросторі. Також необхідно 
звернути увагу на важливість дотриман-
ня процесуальної процедури та  регла-
ментації отримання цифрових доказів.

5. Зрозумілість та  правдоподібність. 
Останній принцип забезпечує те, що спе-
ціаліст (експерт) повинен у судовому за-
сіданні чітко, зрозуміло та обґрунтовано 
пояснити, які прийоми він використову-
вав під час дослідження цифрових дока-
зів і  яким чином була збережена ціліс-
ність даних. Докази мають піддаватися 
легкому поясненню і бути правдоподіб-
ними.

Отже, вважаємо,  що вказані харак-
теристики цифрових доказів є гарантом 
прийняття законних і  обґрунтованих 
процесуальних рішень у кримінальному 
провадженні, а також засобом запобіган-
ня порушення прав і  свобод громадян, 
покарання невинуватого або виправдан-
ня особи, яка вчинила злочин. Також слід 
зауважити,  що наведений перелік не  є 
вичерпним, та  вбачається за  доцільне 
проведення подальших досліджень цієї 
тематики.

Висновки. На  сьогодні в  Україні 
ще  не  склалася єдина судова практика 
стосовно допустимості та  належності 
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цифрових (електронних) доказів, отри-
маних як  з  матеріальних носіїв інфор-
мації, так і  з мережі Інтернет. Існує на-
гальна необхідність урегулювання цього 
питання як  на  законодавчому рівні, так 
і  шляхом відповідних судових роз’яс-
нень. З  огляду на  специфіку природи 
цифрових (електронних) доказів забез-

печення їх достовірності в кримінально-
му провадженні пов’язане, перш за все, 
з  оперативністю проведення слідчих 
(розшукових) дій, обов’язковим залучен-
ням спеціаліста, фаховою підготовкою 
всіх суб’єктів доказування, неухильним 
дотриманням ними рекомендацій роботи 
з цифровими доказами.
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PROBLEMS OF DETERMINING THE ADMISSIBILITY AND APPROPRIATENESS OF DIGITAL 
(ELECTRONIC) EVIDENCE IN CRIMINAL PROCEEDINGS

Annotation. The development of information technology, along with its indisputable advantages, 
has brought to our lives a number of negative phenomena related to the illegal use of computers and 
telecommunications. However, the issue of using digital information as evidence in the criminal pro-
cedural legislation of Ukraine remains almost unsettled, in particular, the place of digital evidence in 
the system of procedural sources of evidence (digital evidence is difficult to unambiguously attribute 
to material evidence or documents) remains unclear. Criminal proceedings raise problems regard-
ing the correct assessment of digital (electronic) evidence for their identity and admissibility, which 
certainly does not contribute to the effective use of digital technologies and sources of information in 
national proceedings.

The purpose of the article is to research the problematic issues of determining the appropri-
ateness and admissibility of digital (electronic) evidence during criminal proceedings, as well as to 
identify and disclose individual principles for their proper procedural evaluation.

The research deals with the current state of theoretical studies of the issue of the appropriate-
ness and admissibility of digital evidence both in Ukrainian criminal procedure science and abroad. 
The peculiarities of the requirements for the assessment of traditional evidence and digital evidence 
in criminal proceedings are analyzed.

The author identifies the features of obtaining (collecting) digital evidence, given their intangible 
nature, with a view to their further positive evaluation by admissibility and appropriateness criteria.

Taking into account the international experience, the author concludes that there is a need to 
distinguish separate principles of admissibility and availability for digital evidence, revealing their 
content.

The urgent need to settle this issue, both at the legislative level and through appropriate judicial 
clarification, is substantiated. It is emphasized that in view of the specific nature of digital (electronic) 
evidence to ensure their authenticity and reliability in criminal proceedings is associated with the 
promptness of investigative actions, mandatory involvement of an expert, professional training of all 
subjects of evidence and steady adherence to recommendations for working with digital evidence.

Keywords: criminal process, digital information, digital (electronic) evidence.
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