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КРИМІНАЛІСТИЧНА ХАРАКТЕРИСТИКА 
ШПИГУНСТВА ТА ЇЇ ЗНАЧЕННЯ  

ДЛЯ ДОКУМЕНТУВАННЯ3 В ОПЕРАТИВНО-
РОЗШУКОВІЙ ДІЯЛЬНОСТІ  

ТА У ДОСУДОВОМУ РОЗСЛІДУВАННІ
Анотація. У статті здійснено аналіз проблемних питань криміналістичної характери-

стики шпигунства та її структурних елементів.
Метою статті є дослідження та вирішення проблемних питань криміналістичної ха-

рактеристики шпигунства й обґрунтування її значення для документування в оператив-
но-розшуковій діяльності та досудовому розслідуванні.

Визначено, що криміналістична характеристика шпигунства – ​це узагальнена інформа-
ційна модель, що являє собою детальний систематизований опис типових криміналістично 
значущих ознак шпигунства, яка є необхідною для побудови й перевірки слідчих версій і має 
суттєве значення для його виявлення, розкриття та розслідування.

Доведено, що криміналістична характеристика шпигунства включає такі структурні 
елементи: предмет безпосереднього злочинного посягання, спосіб вчинення, типові сліди 
та відомості про особу злочинця.

Розкрито сутність та значення кожного структурного елементу для оперативно-
го-розшукового та криміналістичного документування шпигунства на досудовому розсліду-
ванні.

Обгрунтовано, що знання структурних елементів криміналістичної характеристи-
ки шпигунства (предмет безпосереднього злочинного посягання, спосіб вчинення, типові 
сліди та відомості про особу злочинця) має важливе значення для документування шпигун-
ства засобами контррозвідувальної, оперативно-розшукової діяльності в ході їх здійснення, 
а також криміналістичними засобами в ході досудового розслідування. Наголошується, пра-
вильне розуміння працівниками оперативно-розшукових (контр-розвідувальних), підрозділів, 
а також слідчими (детективами) й прокурорами-процесуальними керівниками кримінальних 
проваджень про шпигунства кожного із елементів криміналістичної характеристики шпи-
гунства в сукупності з розумінням предметом доказування у кримінальному, а також пошу-
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ковими ознаками шпигунства, дає можливість ефективно здійснювати відповідно контрроз-
відувальну, оперативно-розшукову діяльності та досудове розслідування.

Ключові слова: шпигунство, документування, криміналістична характеристика, досу-
дове розслідування, оперативно-розшукова діяльність.

Постановка проблеми. Шпи-
гунство (ст. 114 КК України) 
є одним із найнебезпечніших 

кримінальних злочинів проти основ на-
ціональної безпеки України, яке полягає 
в передачі або збиранні з метою передачі 
іноземній державі, іноземній організації 
або їхнім представникам відомостей, що 
становлять державну таємницю, якщо 
ці дії вчинені іноземцем або особою 
без громадянства. Особливо небезпечне 
шпигунство за своїми тяжкими наслід-
ками в умовах воєнного стану. Зважаю-
чи на це важливим є розробка сучасних 
методик виявлення та документування 
шпигунства оперативно-розшуковими, 
криміналістичними та криміналістич-
ними та оперативно-розшуковими засо-
бами. Ефективність виявлення та доку-
ментування шпигунства багато в чому 
залежить від правильного розуміння 
працівниками контррозвідувальних 
та оперативно-розшукових підрозділів, 
а також слідчих, детективів і прокуро-
рів  – ​ процесуальних керівників кримі-
налістичної характеристики шпигунства 
та її елементів, яка в теорії криміналіс-
тики є дискусійною науковою катего-
рією, що потребує подальшої наукової 
розробки відповідно до сучасних потреб 
практики.

Аналіз останніх наукових дослі-
джень та публікацій. Зважаючи на ак-
туальність проблемних розслідування 
шпигунства, окремі її аспекти були пред-
метом дослідження вітчизняних правни-
ків, зокрема: О. Ф. Бантишева, І. В. Гори, 
В. А.  Колесника, М. А.  Погорецько-
1 О Ф Бантишев, О В Шамара, Кримінальна відповідальність за злочини проти основ національної безпеки 
України (проблеми кваліфікації): 3-є вид., перероб. та доп. (Луганськ, ТОВ «Віртуальна реальність», 2014) 
240.
2 О А Чуваков, Злочини проти основ національної безпеки України: проблеми кримінально-правової теорії 
і практики (Одеса, Фенікс, 2017) 62.
3 В О Ходанович, Окремі питання виявлення у розслідування шпигунства в Україні та ФРН (2018) 31 Науко-
вий вісник Міжнародного гуманітарного університету. Сер.: Юриспруденція 130–133.
4 І В Діордіца, Поняття та зміст кібершпигунстваю (2020) 26 Наукові праці Національного університету 
«Одеська юридична академія» 49–55.

го, О.С., Старенького  О. Ю.  Татарова, 
А. М.  Черняка, Р. Л.  Чорного, О. В.  Ша-
мари, Л. І. Щербини та інші. Переважна 
більшість наукових праць була опублі-
кована у відомчих наукових виданнях 
з обмеженим доступом. Водночас серед 
відкритих наукових праць, які присвя-
чені окремим проблемам розслідування 
шпигунства, слід зазначити такі робо-
ти: О. Ф. Бантишев, О. В. Шамара (Кри-
мінальна відповідальність за злочини 
проти основ національної безпеки Укра-
їни (проблеми кваліфікації) 1, О. А. Чува-
ков (Злочини проти основ національної 
безпеки України: проблеми криміналь-
но-правової теорії і практики) 2, В. О. Хо-
данович (Окремі питання виявлення 
у розслідування шпигунства в Україні 
та ФРН) 3, І. В. Діордіца (Поняття та зміст 
кібершпигунстваю) 4, та ін.

Проте питання криміналістичної 
характеристики шпигунства та її зна-
чення для документування в опера-
тивно-розшуковій діяльності і на до-
судовому розслідуванні в теорії 
криміналістики, оперативно-розшукової 
діяльності та кримінального процесу є 
недостатньо дослідженими.

Метою статті є дослідження та ви-
рішення проблемних питань криміна-
лістичної характеристики шпигунства й 
обґрунтування її значення для докумен-
тування в оперативно-розшуковій діяль-
ності та досудовому розслідуванні.

Виклад матеріалу дослідження 
та його основні результати. Криміна-
лістична характеристика шпигунства  – ​
це узагальнена інформаційна модель, що 
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являє собою детальний систематизова-
ний опис типових криміналістично зна-
чущих ознак шпигунства, яка є необхід-
ною для побудови й перевірки слідчих 
версій і має суттєве значення для його 
виявлення, розкриття та розслідування.

В теорії криміналістики є різні під-
ходи до розумінні кількості елементів 
криміналістичної характеристики та їх 
змісту 1. На наш погляд, криміналістич-
на характеристика шпигунства включає 
і себе наступні елементи: предмет безпо-
середнього злочинного посягання, спо-
сіб вчинення, типові сліди та відомості 
про особу злочинця.

Перш за все, необхідно зауважи-
ти, що предмет безпосереднього зло-
чинного посягання як елемент кримі-
налістичної характеристики не слід 
ототожнювати з об’єктом шпигунства, 
який визначається фахівцями з кримі-
нального права як зовнішня безпека 
України, її суверенітет, територіальна ці-
лісність і недоторканність, обороноздат-
ність, державна, економічна чи інформа-
ційна безпека.

Безпосереднім предметом злочинно-
го посягання при вчиненні шпигунства 
є відомості, що становлять державну та-
ємницю, які матеріалізовані у відповід-
ному документі чи виробі. При цьому не-
має значення, передаються, наприклад, 
оригінали (першоджерела) документів, 
їх копії чи тільки відомості про них.

Відомості, що становлять держав-
ну таємницю  – ​ це інформація у сфері 
оборони, економіки, науки і техніки, 
зовнішніх відносин, державної безпеки 
і охорони правопорядку, розголошення 
якої може завдати шкоди національній 
безпеці України і які рішенням держав-
них експертів з питань таємниць визна-
но державною таємницею та включено 
до Зводу відомостей, що становлять 
державну таємницю (ЗВДТ). З момен-

1 Розслідування окремих видів злочинів: навч. посібник / О В Бишевець, М А Погорецький, Д Б Сергєєва 
та ін.; за ред. М А Погорецького та Д Б Сергєєвої (Київ, Алерта, 2015) 536.; М А Погорецький, О О Вакулик, 
Д Б Сергєєва, Розслідування економічних злочинів: навч. посібник. 2-ге вид., пере-роб. та доп. / за ред. М 
А Погорецького (Київ, ВД «Дакор», 2015) 184.
2 Про державну таємницю: Закон України від 21.01.1994 № 3855-XII <https://zakon.rada.gov.ua/laws/ 
show/3855–12#Text> дата звернення 08.05.2023.

ту опублікування вказаного Зводу (змін 
до нього) ці відомості підлягають охоро-
ні з боку держави як такі, що становлять 
державну таємницю.

Зовнішньою (матеріальною) озна-
кою віднесення документа, виробу або 
іншого матеріального носія інформації 
до предметів, що містять відомості, які 
становлять державну таємницю, є нада-
ний йому гриф секретності  – ​ реквізит 
матеріального носія таємної інформа-
ції, який засвідчує ступінь її секретності 
(«особливої важливості», «цілком таєм-
но», «таємно»). Строк, протягом якого 
діє рішення про віднесення інформації 
до державної таємниці, встановлюєть-
ся Державним експертом з питань та-
ємниць, але не може перевищувати для 
зазначених видів інформації відповідно 
30, 10 і 5 років. Проте після закінчення 
зазначеного строку його може бути по-
довжено.

Конкретні види інформації, яка нале-
жить до державної таємниці, перелічені 
у Законі «Про державну таємницю» 2. 
Ними є інформація: 1) у сфері оборони; 
2) у сфері економіки, науки і техніки; 
3) у сфері зовнішніх відносин; 4) у сфері 
державної безпеки та охорони правопо-
рядку.

Конкретні відомості можуть бути 
віднесені до державної таємниці за сту-
пенями секретності «особливої важли-
вості», «цілком таємно» та «таємно» 
лише за умови, що вони належать до за-
значених чотирьох категорій і їх розго-
лошення завдаватиме шкоди інтересам 
національної безпеки України.

Не належить до державної таємни-
ці інформація: про стан довкілля, про 
якість харчових продуктів і предметів 
побуту; про аварії, катастрофи, небез-
печні природні явища та інші надзви-
чайні події, які сталися або можуть ста-
тися і загрожують безпеці громадян; про 
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стан здоров’я населення, його життєвий 
рівень, включаючи харчування, одяг, 
житло, медичне обслуговування та соці-
альне забезпечення, а також про соціаль-
но-демографічні показники, стан пра-
вопорядку, освіти і культури населення; 
про факти порушень прав і свобод люди-
ни і громадянина; про незаконні дії ор-
ганів державної влади, органів місцевого 
самоврядування та їх посадових осіб; 
інша інформація, яка відповідно до за-
конів та міжнародних договорів, згоду 
на обов’язковість яких надано Верхов-
ною Радою України, не може бути засе-
кречена. Передача або збирання з метою 
передачі іноземній державі, іноземній 
організації або їх представникам та-
кої інформації не може кваліфікуватися 
як шпигунство.

Відомості у різних сферах, які визна-
ні державною таємницею, конкретизо-
вані у Зводі відомостей, що становлять 
державну таємницю. Питання про те, чи 
становлять ті або інші відомості держав-
ну таємницю, у кожному кримінальному 
провадженні має вирішуватися на під-
ставі висновку експерта.

Передача або збирання з метою пе-
редачі іноземній державі, іноземній ор-
ганізації або їх представникам відомо-
стей, що є міждержавними секретами, 
але при цьому не становлять державної 
таємниці України, не створюють під-
став для кваліфікації цих дій як шпигун-
ства. Не тягнуть відповідальності за КК 
України і вчинені на території України 
передача або збирання з метою передачі 
іноземній державі, іноземній організації 
або їхнім представникам відомостей, що 
становлять державну таємницю іншої 
країни.

Передача або збирання будь-яких 
інших відомостей, крім тих, що станов-
лять державну таємницю, у тому числі, 
в одержанні яких зацікавлена іноземна 
розвідка (наприклад, відомостей про 
місткість того чи іншого аеродрому ци-
вільної авіації, про пропускну спромож-
ність того чи іншого напрямку залізни-
ці, про потреби певної галузі народного 

господарства у дорогоцінних металах 
і природних алмазах, про номенклатуру, 
обсяг і фінансування конкретної опера-
ції з експорту, імпорту певних видів си-
ровини і продукції, про науково-техніч-
не співробітництво України з окремою 
іноземною державою, відомостей про 
фахівців у галузі військових наук, про 
систему охорони конкретного військово-
го арсеналу, про виробничу потужність 
конкретного підприємства з ремонту 
озброєння тощо) та які, на її погляд, мо-
жуть бути придатні для використання 
на шкоду інтересам України (для вчи-
нення диверсій чи іншого використання 
в умовах воєнного стану чи в інший осо-
бливий період, або для виконання пер-
спективних вербувальних завдань тощо), 
не містить складу злочину, передбачено-
го ст. 114 КК України.

Економічні, науково-технічні або 
інші відомості, що становлять конфіден-
ційну інформацію, яка є власністю дер-
жави, відомості про заходи безпеки щодо 
особи, взятої під захист, відомості, що 
становлять комерційну таємницю, якщо 
їх збирання або передача спричинили 
істотну шкоду суб’єкту господарської 
діяльності, є предметом злочинного по-
сягання інших кримінальних правопору-
шень, що кваліфікуються за ст. ст.  330, 
381, 231 КК України та не є предметом 
злочинного посягання при вчиненні 
шпигунства.

Спосіб вчинення злочину як еле-
мент криміналістичної характеристи-
ки розглядається в широкому розумін-
ні, не лише як спосіб вчинення, але й 
як спосіб готування до злочину і його 
приховування. Такий підхід не порушує 
сенсу його кримінально-правового трак-
тування та вводить в нього елементи, що 
у своїй сукупності найбільш повно відо-
бражають механізм злочину. Так, спосіб 
вчинення злочину характеризує безпо-
середньо порядок реалізації злочинно-
го умислу особи, а спосіб приховання 
характеризує дії особи із забезпечення 
таємності відповідного злочину та попе-
редження його викриття, і як результат, 
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притягнення злочинця до кримінальної 
відповідальності.

Способи вчинення шпигунства не є 
довільними. Вони визначаються яко-
стями особистості виконавця злочину, 
особливостями предмета злочинного по-
сягання, умовами зовнішнього середови-
ща, в яких вчиняється злочин та іншими 
факторами.

Шпигунство вчиняється такими спо-
собами: 1) передача іноземній державі, 
іноземній організації або їх представни-
кам відомостей, що становлять державну 
таємницю; 2) збирання з метою передачі 
іноземній державі, іноземній організа-
ції або їх представникам відомостей, що 
становлять державну таємницю. Ініціа-
тива збирання чи передачі відповідних 
відомостей може належати як виконав-
цю, так і адресату шпигунства.

Таким чином, шпигунство може по-
лягати як у збиранні зазначених відомо-
стей з наступною їх передачею відпо-
відним адресатам, так і лише у збиранні 
їх з метою такої передачі або тільки в їх 
передачі.

Збирання зазначених відомостей по-
лягає в їх пошуку і добуванні (шляхом 
візуального розвідувального спостере-
ження, ознайомлення із документами й 
виробами, які мають відповідний гриф 
секретності, вивідування, розвідуваль-
ного опитування, розвідувального екс-
перименту, підслухування, зняття ін-
формації з каналів зв’язку, проникнення 
до комп’ютерних систем, виготовлення 
копій документів, вимагання шляхом 
шантажу, погроз, обману тощо), при-
дбанні будь-яким способом (таємне чи 
відкрите викрадення, купівля, обмін до-
кументів чи зразків зброї, боєприпасів, 
макетів секретного об’єкта тощо) з на-
ступним зосередженням їх в одному чи 
кількох місцях.

В окремих випадках способами 
збирання відомостей, що становлять 
державну таємницю, можуть бути 
„благочинні” акції, спрямовані нібито 
на виявлення талановитих молодих вче-
них або на визначення можливих об’єк-

тів інвестицій (опитування, анкетування, 
конкурси та ін.). Не виключається і та-
кий спосіб, як використання спеціальних 
космічних (супутникових), повітряних, 
морських і наземних технічних засобів.

Шпигунство може бути вчинене з ви-
користанням спеціальних технічних за-
собів негласного отримання інформації, 
шляхом незаконного втручання в роботу 
автоматизованих електронно-обчислю-
вальних машин, їх систем чи комп’ютер-
них мереж, а також шляхом викрадення, 
привласнення, вимагання комп’ютерної 
інформації або заволодіння нею шляхом 
шахрайства чи зловживання службової 
особи своїм службовим становищем.

Сучасні комп’ютерні розробки дозво-
ляють здійснювати збирання інформації 
з використанням додатків для розваг, під 
час використання яких особа без умислу 
розголошення державної таємниці ро-
бить фото чи передає дані про місцезна-
ходження секретних об’єктів, техноло-
гій чи іншу секретну інформацію.

Наприклад, державні служби Япо-
нії та США спеціально співпрацюють 
із розробниками додатку на смартфони 
Pokemon Go, щоб у такий спосіб діз-
натись більше про військові й таємні 
об’єкти різних країн, адже наявність 
покемонів змусить користувачів робити 
фотографії в таких місцях. Збройні сили 
Ізраїлю заборонили солдатам користува-
тись додатком Pokemon Go на території 
військових баз.

Секретна інформація може отриму-
ватись з використанням шкідливого про-
грамного забезпечення, вірусів, троянів, 
хробаків, які заносяться до комп’ютерів 
через віддалений доступ або безпосеред-
ньо через використання знімних носії-
їв інформації. Такі програми вражають 
систему, можуть таємно збирати та пе-
редавати інформацію у певне джерело. 
Наприклад, у 2008  році інформаційні 
системи Центрального Командування 
Збройних сил США (CENTCOM) були 
вражені хробаком Agent.btz (комп’ютер-
ним вірусом). За твердженнями експер-
тів, метою атаки було викрадення важ-
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КРИМІНАЛІСТИЧНА ХАРАКТЕРИСТИКА ШПИГУНСТВА ТА ЇЇ ЗНАЧЕННЯ ДЛЯ ДОКУМЕНТУВАННЯ3  

ливої інформації  – ​ на той час тривали 
війни в Іраку та Афганістані. У вересні 
2011 року експерти лабораторії Каспер-
ського виявили троян Duqu, метою якого 
було викрадення конфіденційної інфор-
мації (кібершпигунтство).

Якщо особою викрадено з метою пе-
редачі іноземній державі, іноземній ор-
ганізації чи їх представникам предмети, 
відомості про які становлять державну 
таємницю (зразки військової зброї, спе-
ціальної техніки, криптографічного чи 
іншого обладнання, радіоактивні мате-
ріали тощо), або офіційні документи, що 
знаходяться на державних підприєм-
ствах і містять державну таємницю, ці 
дії, залежно від їх конкретного способу, 
слід додатково кваліфікувати за відпо-
відними статтями КК України (185–191, 
262, 357, 410) 1.

У випадках, коли певні відомості 
були довірені особі або стали відомі їй 
під час служби, роботи, спілкування 
з носіями таких відомостей, які незакон-
но розголосили їх, або коли особа випад-
ково знайшла чи іншим чином отримала 
відповідні документи, вироби тощо, по-
треби в їх збиранні фактично не існує.

Шпигунство у формі збирання відпо-
відної інформації є закінченим злочином 
з моменту зосередження в будь-якому 
місці (при особі, в її житлі, у схованці) 
хоча б частини відповідної інформації 
за наявності мети передати її відповідній 
іноземній державі, іноземній організації 
або їх представникам.

Передача відомостей  – ​ це їх усне 
повідомлення (безпосередньо, засобами 
радіозв’язку, телекомунікаційними засо-
бами тощо) іноземній державі, іноземній 
організації, їх представникам, вручення 
певних документів, виробів чи інших 
матеріальних носіїв інформації (безпо-
середньо, через посередників, з вико-
ристанням тайників, надання паролю 
до певного файлу чи ключа, коду досту-
пу до сховища тощо) або їх пересилан-
1 Кримінальний кодекс України: Закон України від 05.04.2001 № 2341-III <https://zakon.rada.gov.ua/laws/
show/2341–14#Text> дата звернення 08.05.2023.
2 Вирок Приморського районного суду м. Одеса від 22.02.2013 у справі № 1522/19686/12 <https://reyestr.
court.gov.ua/Review/31394828> дата звернення 08.05.2023.

ня (з  використанням поштового, елек-
тронного зв’язку, за допомогою тварин 
тощо).

Так, наприклад, згідно вироку При-
морського районного суду м. Одеси від 
22.02.2013 № 1522/19686/12, передача 
інформації що становить державну та-
ємницю в сфері оборони України спец-
службам Республіки Молдова планува-
лася шляхом пересилання електронною 
поштою з використанням шифрування 
електронних документів криптогра-
фічним програмним забезпеченням, що 
надає можливості обмінюватися інфор-
мацією, виключаючи вірогідність озна-
йомлення з даними, що пересилаються, 
сторонніми особами.

За результатами проведення комп’ю-
терно-технічної експертизи у цьому ж 
кримінальному провадженні встановле-
но, що на флеш-накопичувачі «Team Group 
SR 4 G» виявлені теки (папки) з відскано-
ваними сторінками документів, що міс-
тять державну таємницю; тека «Folder 
Security Personal 3.0», яка містить про-
граму, за допомогою якої можна прихо-
вувати файли, папки та диски в систе-
мі, робити їх невидимими; тека «Krip» 
з програмою, яка використовується при 
шифруванні та розшифровці інформації. 
У ПЕОМ «ASUS» M51K Series встанов-
лено програмне забезпечення для шиф-
рування інформації «Blowfish Advanced 
CS» та програмне забезпечення «KGB 
Spy», програма яка робить знімок екрану 
щохвилини і реагує на всі події, записуючи 
скріншоти до лог-файлів програми 2.

Найрозповсюдженішим є передаван-
ня інформації під час особистої зустрічі 
агента (виконавця, кур’єра) із представ-
ником іноземної розвідки. Така зустріч 
зазвичай є короткочасною й одномомент-
ною та проходить у місцях, де немає 
камер відеоспостереження. Передання 
інформації під час офіційних зустрічей 
проводиться на міжнародних конферен-
ціях, конгресах, симпозіумах, виставках, 
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спортивних змаганнях та інших публіч-
них заходах міжнародного характеру.

Шпигунство у вигляді передачі пев-
них відомостей є закінченим злочином 
з моменту їх фактичного повідомлення, 
вручення матеріалів, які їх містять, від-
правлення адресату чи посереднику, за-
кладення в тайник, передачі предмета, 
який відкриває доступ до них, – ​ відпо-
відно до обумовленості з адресатом.

Передача іноземній державі пев-
них відомостей передбачає передачу їх 
не державі як субстанції, а офіційному 
державному органу, у тому числі розві-
дувальному.

Слід мати на увазі, що не є шпигун-
ством встановлення зв’язку з іноземною 
державою, іноземною організацією або 
їх представниками чи отримання завдан-
ня від іноземної розвідки. Якщо особа, 
отримавши завдання іноземної розвід-
ки, не вчинила ніяких дій і добровільно 
та остаточно відмовилась від його ви-
конання, то незалежно від того, заяви-
ла вона органам державної влади про 
свій зв’язок з іноземною розвідкою або 
не зробила цього, – ​ вона має бути звіль-
нена від кримінальної відповідальності 
на підставі ст. 17 КК України.

Готування до шпигунства може відбу-
ватися шляхом незаконного виготовлен-
ня чи придбання спеціальних технічних 
засобів негласного отримання інформації 
(різноманітних перетворювачів, апарат-
них, програмно-апаратних засобів тощо) 
з метою їх використання для збирання 
відповідної інформації залежно від кон-
кретної спрямованості наміру особи, пе-
редачі цих засобів особам, які безпосеред-
ньо будуть здійснювати збір та передачу 
інформації, відкриття банківських рахун-
ків для цих осіб з метою оплати їх послуг 
або з метою створення враження у остан-
ніх про такі оплати в майбутньому.

Якщо ж особа вчинила певні дії, 
але припинила діяльність (добровільно 
відмовилась від її продовження) та до-
бровільно повідомила органи держав-
ної влади про вчинене, якщо внаслідок 
цього і вжитих заходів було відвернено 

заподіяння шкоди інтересам України, 
вона звільняється від кримінальної від-
повідальності за ч. 2 ст. 114 КК України.

Відомості про особу злочинця є важ-
ливим аспектом формування тактики 
та методики розслідування конкретного 
злочину, що дозволяють висувати вер-
сії про спосіб вчинення злочину, сліди, 
ймовірно залишені злочинцем, предмет 
безпосереднього злочинного посягання 
й інші важливі для розслідування об-
ставини кримінального провадження. 
У структурі криміналістичної характе-
ристики злочинів окремий елемент  – ​
«особа злочинця» становить систему 
ознак, що містить дані демографічного 
характеру, деякі моральні якості та пев-
ні психологічні особливості особи, які 
пов’язані або мають прояв у злочинному 
діянні, характеризують його суспільну 
небезпечність, пояснюють причини його 
вчинення. Зміст досліджуваних ознак 
особи злочинця, як окремого елемента 
криміналістичної характеристики зло-
чину, визначається тією сукупністю яко-
стей та властивостей особи, які є специ-
фічними для злочинців певної категорії.

Суб’єктом вчинення шпигунства є 
фізична осудна особа, яка досягла 16 річ-
ного віку, виключно іноземець або особа 
без громадянства. Шпигунство, вчинене 
громадянином України, кваліфікується 
за ст. 111 КК України «Державна зрада».

Шпигунська діяльність – ​ це, як пра-
вило, групова діяльність, яка характе-
ризується певною ієрархічною струк-
турою  – ​ організатори, виконавці й 
пособники. Як правило, організаторами 
виступають іноземні спецслужби або 
організації, які є частиною державного 
апарату іншої країни, або користують-
ся захистом зарубіжних країн. Безпосе-
редніми організаторами шпигунства є 
насамперед офіцери та співробітники 
спецслужб зарубіжних країн, виконавця-
ми та пособниками  – ​ іноземці та особи 
без громадянства. В якості виконавців 
або пособників до злочинної групи для 
збирання, передачі інформації залуча-
ються й громадяни України.
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Так, наприклад, згідно вироку Завод-
ського районного суду м. Миколаєва від 
20.11.2012 № 1412/10606/12, невстанов-
лена досудовим розслідуванням особа 
на ім’я Чжан Юнжи, діючи за завдан-
ням спецслужби КНР, вступила в змову 
з громадянином КНР Шибо, керівником 
суспільної організації «Українсько-ки-
тайський сонет співробітництва», що 
постійно проживав і навчався в Києві, 
який, в свою чергу, встановив конфіден-
ційне співробітництво з громадянином 
України для передачі технічної докумен-
тації в галузі військового кораблебуду-
вання, яка містить інформацію, що ста-
новить державну таємницю, за грошову 
винагороду останньому у сумі 1000 дол. 
США. Збір інформації громадянином 
КНР Шибо був виявлений і припинений 
шляхом проведення ОРЗ «контрольована 
поставка» 1.

У разі, якщо шпигунство вчиню-
ється групою осіб з розподілом ролей 
між ними, то закінчений склад злочину 
матиме місце і в діях особи, яка тільки 
добуває відповідну інформацію, і в діях 
особи, яка тільки зберігає її з метою пе-
редачі, і в діях особи, яка тільки передає 
її адресатові. Якщо ж дії групи перерва-
но на стадії передачі інформації адреса-
ту шпигунства, третя із вказаних членів 
групи особа має нести відповідальність 
за замах на шпигунство, а перші дві  – ​
за закінчене шпигунство.

Згідно з міжнародними угодами 
України в умовах воєнного конфлікту 
особа із складу збройних сил сторони, 
яка перебуває у конфлікті, не вважаєть-
ся такою, що займається шпигунством 
і не може бути притягнута до криміналь-
ної відповідальності за ст. 114 КК, якщо 
вона: 1) від імені цієї сторони збирає ін-
формацію на території, що контролюєть-
ся супротивною стороною, але, діючи та-
ким чином, носить формений одяг своїх 
збройних сил (лазутчик); 2) проживаючи 
на території, окупованій супротивною 
стороною, від імені сторони, від якої 

1 Вирок Заводського районного суду м. Миколаїв від 20.11.2012 у справі № 1412/10606/12 <https://reyestr.
court.gov.ua/Review/6716659> дата звернення 08.05.2023.

вона залежить, збирає на цій території 
інформацію, що має воєнне значення, 
але не діє при цьому обманним шляхом 
або навмисно не вдається до таємних 
дій; 3) не проживаючи на території, оку-
пованій супротивною стороною, фак-
тично займається на цій території, але 
її не захоплено до того, як вона знову 
приєдналась до збройних сил, до яких 
вона належить.

У шпигунстві доцільно виокремити 
три групи слідів злочину – ​ матеріальні, 
ідеальні та електронні сліди.

Типовими матеріальними слідами 
вчинення шпигунства є наступні: 1) ма-
теріально фіксовані сліди людини (слі-
ди рук, ніг, взуття, тощо); 2) предмети 
та речі, залишені злочинцем на місці по-
дії; 3) документи, 4) сліди на предметах; 
5) сліди на злочинцеві; 6) мікросліди; 
7) одорологічні сліди; 8) записи з камер 
відеоспостереження, на яких зафіксова-
ні ознаки зовнішності особи.

Слідами злочину можуть бути також 
будь-які зміни в речовій обстановці міс-
ця злочину, що охоплюють порушення 
первинного стану, місця знаходження 
різних об’єктів, що утворюють речове 
середовище, в якому був вчинений зло-
чин. У шпигунстві такі зміни спосте-
рігаються, наприклад, у разі виявлення 
зникнення певних документів, їхніх ар-
хівів, або зміни їх місця розташування 
в службовому приміщенні чи кабінеті, 
на електронному носії. За цих умов не-
обхідно звергати особливу увагу на фак-
ти пошкодження замикаючих пристроїв 
(замків) на вхідних дверях, шухлядах, 
сейфах, в яких зберігалися (постійно чи 
тимчасово) документи, що містили дер-
жавну таємницю. Інформація про від-
сутність слідів зламу чи застосування 
певних інструментів (відмичок) із ме-
тою проникнення у певне службове 
приміщення чи до сейфу має важливе 
криміналістичне значення, оскільки дає 
змогу слідчому звузити коло підозрюва-
них осіб, висунувши версію, що злочин 
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вчинено особою або групою осіб, які 
мають законний доступ до приміщення, 
де зберігаються документи, що містять 
державну таємницю.

Внаслідок вчинення шпигунства, 
на місці події можуть бути виявлені 
традиційні криміналістичні сліди зло-
чинця (рук, слідів рук у рукавичках, ніг, 
взуття, зубів тощо), сліди-мікрочастки 
(текстильних волокон, волосся, епітелію 
шкіри), що локалізуються на столі, по-
верхнях комп’ютера, на комунікаційних 
засобах зв’язку, копіювальній техніці, 
у місцях зберігання документів, що міс-
тять державну таємницю (на поверхнях 
сейфів, шухляд тощо), а також на самих 
документах. Ці сліди мають стати об’єк-
тами експертних досліджень.

В ході оперативно-розшукових захо-
дів «контрольованої поставки» право-
охоронними органами застосовуються 
спеціальні хімічні речовини (люмінофо-
ри), якими позначаються предмети або 
документи, що плануються до переда-
чі. В результаті передачі матеріального 
об’єкта, позначеного спеціальною хі-
мічною речовиною (СХР) носія інфор-
мації, що містить державну таємницю, 
СХР можуть бути виявлені у змивах 
з рук, одягу осіб, причетних до шпигун-
ства, на самих предметах злочинного 
посягання та на предметах, що контак-
тували з ними (сумка, портфель, копію-
вальний прилад тощо).

Так, у кримінальному проваджен-
ні № 22014140000000070 (справа 
466/7825/14-к) шпигуном виявився гро-
мадянин РФ. Для виявлення факту зло-
чинної діяльності була реалізована НСРД 
контроль за вчиненням злочину у формі 
контрольованої поставки із застосуван-
ням копії імітаційного макета  – ​ розпо-
рядження начальника УСБУ у Львівській 
області № 206/Т від 29 липня 2014 року 
про створення оперативної групи для про-
ведення комплексу контррозвідувальних 
та оперативно-розшукових заходів в зоні 
АТО з місцем дислокації у м. Сєвєродо-

1 Вирок Шевченківського районного суду м. Львова від 11.02.2016 у справі 466/7825/14-к <https://reyestr.
court.gov.ua/Review/55678408> дата звернення 08.05.2023.

нецьк Луганської області, для подальшої 
передачі вказаного документа представ-
никам спецслужб Російської Федерації. 
Під час зустрічі шпигуна з оперативним 
працівником СБУ, останні передав йому 
два примірники імітаційного пакета, 
після чого шпигун за допомогою СМС 
повідомив працівника СБУ, який за леген-
дою був співробітником розвідки РФ про 
отримання інформації. В подальшому 
підозрюваного затримали з імітаційним 
пакетом працівники СБУ 1.

Окрему групу слідів, що утворю-
ються під час вчинення шпигунства 
становлять документи (письмові, фо-
тодокументи, відеодокументи) та інші 
носії інформації (жорсткі, оптичні дис-
ки, флеш-накопичувачі, картки пам’яті 
тощо), які містять інформацію з обме-
женим доступом. Документами-речови-
ми доказами є копії документів, які міс-
тять державну таємницю. Поширеною 
є практика незаконного копіювання до-
кументів (внутрішні документи, вхідна 
або вихідна кореспонденція), які містять 
професійну державну таємницю за до-
помогою копіювально-розмножувальних 
приладів та на цифрові носії (на цифрові 
фотокамери, смартфони тощо).

Типовими ідеальними слідами шпи-
гунства є: 1) сліди у пам’яті свідків, спі-
вучасників злочину про зовнішність зло-
чинців, обставини підготовки, вчинення 
шпигунства. Найбільш повною та важ-
ливою інформацією про особу злочинця 
та подію злочину володіють свідки, які 
були залучені до вчинення шпигунства 
в якості пособників або виконавців, тоб-
то з якими злочинець, на його переко-
нання, встановив конфіденційне співро-
бітництво.

Електронні сліди шпигунства утво-
рюють: 1) електронні доріжки слідів пе-
редачі державної таємниці через мережі 
зв’язку; 2) сліди модифікації інформації, 
її копіювання, зміни тощо; 3) лог-файли 
(електронні реєстратори, журнали робо-
ти програм тощо).
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Електронні сліди  – ​ це зафіксовані 
комп’ютерною системою на матеріаль-
ному носії результати відображення ре-
ального процесу чи дії комп’ютерної 
системи, пов’язані із злочином, у вигля-
ді цифрового образу формальної моделі 
цього процесу. Ці сліди мають специфіч-
ні властивості, зокрема, вони існують 
на матеріальному носії, але недоступні 
для безпосереднього сприйняття, лише 
через програмно-технічні засоби.

Наприклад в кримінальному про-
вадженні № 22018160000000121 праців-
никами ФСБ було видано підозрюваному 
флеш-носій інформації чорного кольо-
ру «Transcend 32 Gb’’ серійного номеру 
В274430481 (зашифрований «контей-
нер», ключ розшифрування якого знали 
виключно дві особи, які могли записува-
ти на нього інформацію) 1.

В ході передачі інформації у вигляді 
електронних повідомлень утворюється 
так звана «доріжка електронних слідів», 
яка являє собою систему утворених еле-
ментів у комп’ютерній мережі, що скла-
дається з кількох послідовно розташова-
них у часі та логічно взаємопов’язаних 
записів щодо проходження комп’ютерної 
інформації лініями зв’язку й устаткуван-
ням операторів зв’язку від комп’ютера 
злочинця до комп’ютера іншої особи. 
Досліджуючи електронні сліди, необхід-
но звертати увагу на так звані лог-файли 
(журнали роботи програм), де може збе-
регтися криміналістично значуща інфор-
мація щодо обставин учиненого злочину.

Усі вище перераховані елементи 
криміналістичної характеристики шпи-
1 Ухвала Приморського районного суму м. Одеси від 08.09.2019 у справі № 522/11208/18 <https://reyestr.
court.gov.ua/Review/83666934> дата зверненя 08.05.2023.
2 М А Погорецький, Оперативно-розшукові заходи: проблеми правового регулювання (2007) 14 Боротьба 
з організованою злочинністю і корупцією (теорія і практика) 135–145.
3 М А Погорецький, Слідчі дії: поняття і класифікація (2008) 1 Наук. вісник Київського нац. ун-ту внутр. 
справ 142–148.
4 М А Погорецький, Негласні слідчі (розшукові) дії: проблеми провадження та використання результатів у до-
казуванні (2013) 1 Юридичний часопис Національної академії внутрішніх справ 270–277; М А Погорецький, 
Д Б Сергєєва, Негласні слідчі (розшукові) дії та оперативно-розшукові заходи: поняття, сутність і співвідно-
шення (2014) 2 Боротьба з організованою злочинністю і корупцією (теорія і практика) 137–141.
5 M Погорецький, В Шеломенцев, Пошукові ознаки об’єктів оперативного пошуку: поняття та сутність (2010) 
4 (16) Вісник Акад. управління МВС 114–121; М Погорецький, В Шеломенцев, Пошук фактичних даних про 
злочини. Міжнародна поліцейська енциклопедія: у 10 т. Т. VI: Оперативно-розшукова діяльність поліції (мі-
ліції). / відп. ред. В. В. Коваленко, Є. В. Моісеєв, В. Я. Тацій, Ю. С. Шемшученко (Київ, Атіка, 2010) 750–751
6 M Погорецький, В Шеломенцев, Пошукові ознаки М А Погорецький, Функціональне призначення опера-
тивно-розшукової діяльності у кримінальному процесі: монографія (Xарків, Арсіс, ЛТД, 2007) 576.

гунства (предмет безпосереднього зло-
чинного посягання, спосіб вчинення, 
типові сліди та відомості про особу зло-
чинця) використовуються уповноваже-
ними суб’єктами для документування 
шпигунства як в оперативно-розшуко-
вій діяльності з використанням комп-
лексу оперативно-розшукових заходів 2, 
так і на досудовому розслідуванні з ви-
користанням комплексу процесуаль-
них засобів (слідчих (розшукових) дій 3 
та негласних слідчих (розшукових) дій 4. 
Важливого значення для документу-
вання шпигунства набувають об’єкти 
контррозвідувального й оперативного 
пошуку зміст якого становить постійна, 
активна цілеспрямована пошукова робо-
та, яка являє собою систему розвідуваль-
но-пошукових заходів, які здійснюються 
як особисто суб’єктами пошуку(особи-
стий пошук), так і з залученням до нього 
відповідних сил і засобів, у тому числі 
інформаційних систем, відео- та аудіо-
запису, кіно- та фотозйомки тощо 5. За-
документовані за допомогою комплексу 
оперативно-розшукових заходів фактич-
ні дані про ознаки шпигунства є резуль-
татами (матеріалами) оперативно-роз-
шукової діяльності і відповідно до ст. 10 
Закону України «Про оперативно-розшу-
кову діяльність» можуть бути використа-
ні у кримінальному процесі відповідно 
до визначених цією статтею напрямків, 
та в порядку визначених КПК України, 
у тому числі й у кримінальному проце-
суальному доказуванні 6.

Висновки. На підставі викладеного 
вважаємо, що криміналістична характе-
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ристика шпигунства – ​це узагальнена ін-
формаційна модель, що являє собою де-
тальний систематизований опис типових 
криміналістично значущих ознак шпи-
гунства, яка є необхідною для побудови 
й перевірки слідчих версій і має суттєве 
значення для його виявлення, розкриття 
та розслідування.

Криміналістична характеристика 
шпигунства включає наступні елемен-
ти: предмет безпосереднього злочинного 
посягання, спосіб вчинення, типові сліди 
та відомості про особу злочинця.

Знання усіх вище зазначених еле-
ментів криміналістичної характеристики 
шпигунства (предмет безпосереднього 
злочинного посягання, спосіб вчинення, 
типові сліди та відомості про особу зло-
чинця) має важливе значення для доку-
ментування шпигунства засобами контр-

розвідувальної, оперативно-розшукової 
діяльності в ході їх здійснення, а також 
криміналістичними засобами в ході до-
судового розслідування. Розуміння пра-
цівниками оперативно-розшукових (кон-
тррозвідувальних), підрозділів, а також 
слідчими (детективами) й прокурора-
ми-процесуальними керівниками кри-
мінальних проваджень про шпигунства 
кожного із елементів криміналістичної 
характеристики шпигунства в сукупнос-
ті з розумінням предмету доказування 
у кримінальному процесі (ст.  91 КПК 
України), а також пошуковими ознаками 
шпигунства дає можливість ефективно 
здійснювати відповідно контррозвіду-
вальну, оперативно-розшукову діяльно-
сті та досудове розслідування з докумен-
тування та доказування шпигунства.
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CRIMINAL CHARACTERISTICS OF ESPIONAGE AND ITS SIGNIFICANCE FOR DOCUMENTA-
TION IN OPERATIVE AND INVESTIGATIVE ACTIVITIES AND PRE-JUDICIAL INVESTIGATIONS

Abstract. The article analyzes problematic issues of forensic characterization of espionage and 
its structural elements.

The purpose of the article is to research and solve problematic issues of the forensic characteri-
zation of espionage and to substantiate its importance for documentation in operational investigative 
activities and pre-trial investigation.

It was determined that the forensic characteristics of espionage is a generalized information 
model, which is a detailed systematized description of typical forensically significant signs of espio-
nage, which is necessary for the construction and verification of investigative versions and is essen-
tial for its detection, disclosure and investigation.

It has been proven that the forensic characteristics of espionage include the following structural 
elements: the object of the direct criminal offense, the method of commission, typical traces and in-
formation about the identity of the criminal.

The essence and significance of each structural element for operational-investigative and foren-
sic documentation of espionage in a pre-trial investigation is revealed.

It is substantiated that knowledge of the structural elements of the forensic characteristics of 
espionage (the object of the direct criminal offense, the method of commission, typical traces and 
information about the identity of the criminal) is important for documenting espionage by means of 
counter-intelligence, operative and investigative activities in the course of their implementation, as 
well as by forensic means in the course of pre-trial investigation. It is emphasized that the employ-
ees of operative-investigative (counter-intelligence) units, as well as investigators (detectives) and 
prosecutors-procedural managers of criminal proceedings about espionage have a correct under-
standing of each of the elements of the forensic characteristics of espionage in combination with an 
understanding of the subject of evidence in criminal cases, as well as investigative signs espionage, 
makes it possible to effectively carry out counter-intelligence, operative-search activities and pre-trial 
investigation, respectively.

Key words: espionage, documentation, forensic characteristics, pre-trial investigation, investi-
gative activity.


